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INTRODUCCION

La evaluacion de la gestion del riesgo se establece como un componente fundamental del
Sistema de Control Interno dentro del Modelo Integrado de Planeaciény Control (MIPG). Este
proceso incluye, entre otros aspectos, la auditoria interna, en la verificaciéon de eventos
internos y externos que puedan afectar o impedir el logro de los objetivos estratégicos.
Asimismo, permite identificar oportunidades para un mejor cumplimiento de las funciones
organizacionales, en concordancia con lo dispuesto en la Ley 87 de 1993y los Decretos 648 y
1499 de 2017.

Es importante destacar que el seguimiento del mapa de riesgos, liderado por la Direccion de
Auditoria Interna (tercera linea de defensa), consiste en verificar las acciones implementadas
frente a los riesgos identificados. Sin embargo, se enfatiza que cada lider de proceso es
responsable de realizar periodicamente el analisis y valoracion de los riesgos asociados a sus
areas, utilizando la "Guia Metodolégica para la Administracién del Riesgo" (versiéon Vi),
publicada por la Funcién Publica en noviembre de 2022.

Esta guia conserva la estructura conceptual para la administracién del riesgo, incorporando
como novedad un capitulo especifico sobre riesgo fiscal. Dicho capitulo se complementa con
un anexo denominado "Catalogo Indicativo y enunciativo de Puntos de Riesgo Fiscal",
disefado para facilitar el analisis dentro del modelo de operacién por procesos.

El presente informe tiene como propdsito verificar la gestidon del riesgo realizada por la entidad
durante el segundo semestre de 2024 (01 de julio — 31 de diciembre). Para ello, se evaluara la
matriz de riesgos identificados por los lideres de proceso y sus comités operativos (primera
linea de defensa), asi como las acciones disefiadas para mitigar dichos riesgos. Ademas, se
documentara el estado actual de los riesgos, su nivel de mitigacién, y se identificardn nuevos
riesgos y controles, en caso de ser necesario. Finalmente, se realizara un seguimiento a la
politica de gestion del riesgo de la entidad.
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OBJETIVO

Realizar la verificacion a los riesgos de la entidad para el segundo semestre de 2024, de
acuerdo con la aplicacion de la guia metodolégica para la administracidn del riesgo version
VI, establecida por la Funcion Publica en noviembre de 2022, evidenciando los riesgos que se
mantienen iguales, se mitigaron o se aumentaron; o en su defecto la identificacidon de nuevos
riesgos y controles, y el seguimiento realizado por las diferentes dreas de gestién a los
mismos. Asi como también a la politica de administracion de riesgos de la Empresa para la

Seguridad y Soluciones Urbanas ESU.

ALCANCE

Verificacion de los riesgos de cada uno de los procesos de la entidad en el periodo
comprendido entre julio 01 a diciembre 31 de 2024.

1. Metodologia

Para la administraciony verificacion del riesgo se utiliza la metodologia planteada por la Guia

de la administracién delriesgo y el disefio de controles Version 6; la cual dice lo siguiente:

“La metodologia para la administracion del riesgo requiere de un andlisis inicial relacionado
con el estado actual de la estructura de riesgos y su gestion en la entidad, ademas del
conocimiento de esta desde un punto de vista estratégico de la aplicacidon de los tres (3) pasos
béasicos para su desarrollo y, finalmente de la definicion e implementacién de estrategias de
comunicacion transversales a toda la entidad para que su efectividad pueda ser evidenciada.

A continuacion, se puede observar la estructura completa con sus desarrollos basicos:”
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CONOCIMIENTO SO
— MISION
ANTES DE > OE LA ENTIDAD Pbietives estratégicas
INICIAR CON Planeacion institusional
LAMETODOLOGIA | : MODELO DE i e 125
T e
PASO POLITICA DE T 1.1 Lineamientos de la
ADMINISTRACION |——> L i ey | poitica.
DE RIESGOS de la politica 1.2 Marco conceptual para
ol apetito del riesgo
: 2.1 Andlisis de Objetivos Estratégicos y de los
PASO | |DENTIFICACION procesos.
METODOLOGIA .e- DE RIESGOS | 2.2 Identificacion de los puntos de riesgo
PARA LA 2.3 Identificacion de dreas de impacto
ADMINISTRACION 2.4 |dentificacion de dreas de factores de Riesgo
DE RIESG0S 2.5 Descripcién del Riesgo
: 2.6 Clasificacion del Riesgo
3.1 Andlisis de riesgos
: PASO 3.2 Evaluacién del riesgo
‘ A \:,Aclglgcclg: —-3| 3.3 Estrategias para combatir el riesgo
3.4 Herramientas para la gestion del nesgo
3.5 Monitoreo y revision

4. Lineamientos riesgos relacionados con posibles
actos de corrupcion.

5. Lineamientos riesges de seguridad de la
Informacion

Fuente: Guia de la administracion delriesgo y el disefio de controles Version 6

Tabla de Criterios para definir la frecuencia de la actividad

Tabla 4 Criterioz para definir el nivel de probabilidad

Frecuencia de la Actividad Probabilidad
) La actividad que conlleva el riesgo se ejecuta
Muy Baja como maximos 2 veces por afio 20%
La actividad que conlleva el nesgo se ejecuta de 40%
3 a 24 veces por afio
Media La actividad que mn!leva el nesgo se ejecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afic y maximo 5000 veces 80%
por afio
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afio

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempedno Institucianal de Funcidn Pioblica, 2020.
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Tabla 5 Criterios para definir el nivel de impacto

Afectacion Econdmica Reputacional

El riesgo afecta la imagen de algin area de la

Leve 20% Afectacion menor a 10 SMLMV . L
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastrofico 100% Mayor a 500 SMLMV nacicnal, con efecto publicitario sostenido a
nivel pais

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcion Publica, 2020.

2. CAMBIOS QUE AFECTARON LA MATRIZ DE RIESGOS DE PROCESOS, DE
CORRUPCION Y DE SEGURIDAD DE LA INFORMACION

Todos los riesgos se evaluaron con la Versidn 6 del DAFP, lo cual disminuye la subjetividad y
aumenta el grado de eficiencia en este proceso.

En relacién con los riesgos de procesos se tuvo en cuenta 60 riesgos, para corrupciéon 19y,
finalmente para seguridad y privacidad de la informacidon se determina la existencia de 6
riesgos. Es importante precisar que la informaciéon anterior se apoya en 14 procesos
organizacionales.

3. ADMINISTRACION DELRIESGO
Matriz de Riesgo Integrado de Gestion de Procesos

e | +ID (riesgo): Riesgo Inherente

e R+ID (riesgo): Riesgo Residual
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4. MATRIZ DE RIESGOS DE PROCESOS

4.1 Matriz de riesgos inherente

S
esu

Después de realizada la identificacion, analisis y evaluacion de 60 riesgos, se obtiene la matriz
de riesgos inherente, la cual representa el riesgo sin haberse aplicado un control para ello; es
decir, es el nivelinicial en el cual se identifica el riesgo sin control asociado.

De acuerdo con esta matriz de riesgos inherente se encuentran:

e 9nivelalto.
e 42 nivel moderado.
e 9nivel bajo.

Matriz de Calor
Inherente Impacto
Muy alto
100%
| 1100 1113
Alta
E 80% Alto
©
— 1112 1106 137 117 119
o Media 1120 188 123 173
2 1134 193 1128 Moderado
i) 60% 191 161
L0 199 162
) 183 1103 137 1116
E 196 1108 |12 1124
138 1109 150 1154
ol 126
1oz 137
195 1130 192
Muv baia 197 1156 1131
105 1160
20% 1107
Maoderado Mayor Catastrafico
60% 80% 100%

4.2 Matriz de riesgos residual

Unavez se evaluan los riesgos, se procede a realizar la valoracién, definiendo los controles que
se tienen para la mitigacion de estos. Después de implementadas las acciones para el manejo

de los riesgos se obtiene la matriz de riesgos residual:
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Matriz de Calor

Inherente I m paCto
Muy alto
100%
Alta
Alto
T | %
1]
C g
_— Media
— Moderado
o | 6%
(4]
o] RI17C1 R173C2
(o] RI23C1
L] R142C1
o
R9SCZ RI107CS R123CA | R92CA R131CA
R99CY R108CA R137C2 | R116C3 R154C2
i RI00CA R109C3 R130C4 | R118C4
Muy baja R101CE R126C3 R1S0CS | R119C2
20% R102CA R127C3 R161C2 | R124CA
R103C4 R128C4 R162C3
R105C4 R156C2
Moderado Mayor Catastrdfico
60% 0% 100%

En la anterior matriz se ubicaron los ultimos controles implementados para cada riesgo. De
acuerdo con lo anterior, se tienen disefados y establecidos 218 controles para los 60 riesgos,
215 son de tipo preventivo y 3 detectivo, en su implementacién 206 son manuales y 12
automaticos, factor que se puede mejorar con el fin de aumentar la eficiencia de los controles,
disminuyendo el riesgo residual.

Con los controles implantados, la matriz residual ubica:

e 8riesgo nivel alto.
e 31 riesgos nivel moderado.
e 21 riesgos nivel bajo.

4.3 Tipificacidon de acciones y controles para mitigacion delriesgo de procesos.

En el siguiente archivo se relacionan los 218 controles de los 60 riesgos de procesos:

3
Controles riesgos
de procesos.xlsx
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5. MATRIZ DE RIESGOS DE CORRUPCION

5.1 Matriz de riesgos inherente

Después de realizada la identificacion, andlisis y evaluacién de los 19 riesgos, se obtiene la
matriz de riesgos inherente, la cual representa el riesgo sin haberse aplicado un control para
ello; es decir, es el nivelinicial en el cual se identifica el riesgo sin control asociado.

De acuerdo con esta matriz de riesgos inherentes se encuentran:

e 9nivel alto

e 9nivel moderado
e 1 nivel bajo

Matriz de Calor

Inherente ImpaCto
Muy alto
100%
T | Ak
[y a Alto
O 80%
e Moderad
m eraqo
s
. 151 157 163
S Baja 148 156 161 153 158
o 154
Muy baja =
20%

Moderado
60% 80%

Catastrdfico
100%

5.2 Matriz de riesgos residual.

Unavez se evaluan los riesgos, se procede a realizar la valoracién, definiendo los controles que
se tienen para la mitigacion de estos. Después de implementadas las acciones para el manejo
de los riesgos se obtiene la matriz de riesgos residual:
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Matriz de Calor
Inherente Impaeto
Muy alto
100%
© Alta
(1] Alto
- 20%
:E Moderado
©
o)
(o]
.
o
; RS5C5 Reoce | R51C7  RS8CA
Muy baja Rs6C2 Reici | R53C3 Re3C4
20% R59C6 R54C5

Catastrofico
100%

Moderado
60% 80%

Con los controles implantados, la matriz residual ubica:
e b5riesgos nivel alto.
e b5riesgos nivel moderado.
e 9riesgos nivel bajo.

En la anterior matriz se ubicaron los ultimos controles implementados para cada riesgo. De
acuerdo con lo anterior, se tienen disefiados y establecidos 63 controles para los 19 riesgos,
50 preventivos y 13 correctivos.

5.3 Tipificacion de acciones y controles para mitigaciéon del riesgo de

procesos.

A continuacion, se relacionan los 63 controles de los 19 riesgos de riesgos de corrupcion:

- 12 onzlen Nombre Responsable de ejecucion

Riesgo @ Control Control

Seguimiento a los planes en comité del

sistema integrado de gestion

Seguimiento realizado por el proceso de

Auditoria Interna

Aprobacién y cierre en el software por parte

45 127 |45-C1 |del Profesional especializado de la oficina Jefe de Oficina Estratégica

estratégica

Comité del sistema integrado de gestiéon o

comité de gestién y desempefio

45 599 | 45-C3 Segyimiento por parte del proceso de

Auditoria Interna
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44 598 | 44-C2 Jefe de Oficina Estratégica
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ID ID Orden
Riesgo @ Control Control

Nombre Responsable de ejecucion

46 129 | 46-C1 | Politicas de comunicacion corporativa ESU Profesmnal Unlvergltarl'o - Oficina
Estrategia (Comunicaciones)
Plan de medios, espacios y formas de Profesional Universitario - Oficina
46 130 | 46-C2 S . >
comunicacion internos y externos Estrategia (Comunicaciones)
Capacitacién y campafias sobre riesgos de | Subgerente Comercial y De
47 131 {47-C1 - .
corrupcion y sus consecuencias. Mercadeo
Documentacion del proceso de contratacidon | Subgerente Comercial y De
47 132 47-C2 Y Lo
y realizacion de auditorias Mercadeo
Seguimiento periddico a la ejecucién de los .
a7 201 |47-C3 | planes de ventas y de mercadeo segun la Subgerente Comercial y De
R Mercadeo
caracterizacion del proceso.
48 133 | 48-C1 Doc_umgzntacmn del proceso y realizacion de | Subgerente Comercial y De
auditorias. Mercadeo
Capacitacién y campafias sobre riesgos de | Subgerente Comercial y De
48 134 |48-C2 " ;
corrupcion y sus consecuencias Mercadeo
Induccidn sobre riesgos de corrupcién y sus | Profesional Universitario - Oficina
49 203 [49-C1 . . >
consecuencias. Estrategia (Comunicaciones)
50 136 | 50-C1 Capacnﬁcmn y campafias sopre riesgos de Gerente General
corrupcion y sus consecuencias.
50 137 | 50-C2 Doc_umgntacmn del proceso y realizacion de Gerente General
auditorias.
51 138 |51-C1 | Comité asesor de contratacion Lider De Programa . pnldad de
compras y contratacion
51 139 |51-C2 |Formato informe de evaluacion Lider De Programa . ,Umdad de
compras y contratacion
Revisién juridica de pliegos y/o estudios Lider De Programa - Unidad de
51 140 |51-C3 ; S .
previos antes de su publicacion compras y contratacion
Aprobacién de la adenda por el o los Lider De Programa - Unidad de
51 141 |51-C4 . L
subgerentes(s) del area compras y contratacion
Estu_dlos previos ylo referenqamlento de Lider De Programa - Unidad de
51 169 | 51-C5 | precios minimo con dos posibles compras v contratacion
proponentes prasy
Redaccion interdisciplinaria de Pliegos de Lider De Programa - Unidad de
51 170 |51-C6 o .
condiciones compras y contratacion
Sensibilizacion para la prevencion y control | Lider De Programa - Unidad de
51 173 |51-C7 : - L
de riesgos de corrupcion compras y contratacion
52 145(52-C1 |Informes de supervision L|de:r I_De Programa - Unidad de
Logistica
52 171 {52-C2 | Seguimiento a la supervision de contratos L|dgr I_De Programa - Unidad de
Logistica
52 172 | 52-C3 Sen_5|b|I|zaC|0n para Ie_i’prevencmn y control L|de’r I_De Programa - Unidad de
de riesgos de corrupcion Logistica
Aprobacién del subgerente administrativo y Lider De Proarama - Unidad de
53 146 |53-C1 | financiero y acto administrativo por medio de 9
. Presupuesto
traslado firmado por el gerente
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ID ID

Orden

Nombre

Responsable de ejecucion

Riesgo @ Control Control
Procedimientos del proceso: ejecucion y . i
53 147|53-C2 | seguimiento del presupuesto. Procedimiento Lider De Programa - Unidad de
. Presupuesto
modificaciones presupuestales
53 148 | 53-C3 | Parametrizacion del Software Financiero Lider De Programa - Unidad de
Presupuesto
54 149 | 5a-C1 Procedimientos y politicas de gestion Lider D_g Programa - Unidad de
contable Contabilidad y Costos
Desagregacion de los procesos contables Lider De Programa - Unidad de
54 178 | 54-C2 : 3 -
en diferentes personas del area Contabilidad y Costos
e . Lider De Programa - Unidad de
54 179 |54-C3 | Comité financiero Contabilidad y Costos
Conciliacién entre contabilidad y los demas . .
54 180 |54-C4 | mddulos que transfieren informacion a Lider D?. Programa - Unidad de
-~ Contabilidad y Costos
contabilidad
Presentacion de estados financieros al Lider De Programa - Unidad de
54 181 |54-C5 e . . .
comité financiero y de gerencia Contabilidad y Costos
55 151 |55-C1 | Modelo de seleccién bancario Tesorero General
55 152 | 55-C2 | Comité financiero Tesorero General
55 153 |55-C3 | Manual de inversiones Tesorero General
Politicas de tesoreria: Politicas de seguridad
55 154 |55-C4 |en las operaciones de tesoreria - Politica Tesorero General
Pago de Obligaciones
55 216 | 55-C5 | Matriz de pares Tesorero General
Lista de chequeo de contrato Profesional Universitario - Unidad
56 199 |56-C1 |. - . S .
interadministrativo de Liquidacion de Convenios (1)
Verificacién por parte de tesoreria que el . . TS
56 200 |56-C2 |titular de la cuenta sea la entidad publica me.es"?”a' _L}mversﬂano .Unldad
' de Liquidacion de Convenios (1)
firmante del acta
57 138 |57-C1 | Comité asesor de contratacion legr [_)e Programa - Unidad de
Logistica
57 139 |57-C2 | Formato informe de evaluacion legr [_)e Programa - Unidad de
Logistica
Revisién juridica de pliegos y/o estudios Lider De Programa - Unidad de
57 140 |57-C3 ; 2 o
previos antes de su publicacion Logistica
57 145|57-C4 | Informes de supervision L|dgr I_De Programa - Unidad de
Logistica
58 156 | 58-C1 Acceso restringido al sistema de gestién Profggonal Universitario G1 -
documental Gestion documental
Politicas de gestion documental donde se Profesional Universitario G1 -
58 157 (58-C2 |, . , - -
limita el préstamo de documentos fisicos Gestion documental
Proceso de induccién obligatoria a todo el Profesional Universitario G1 -
58 158 | 58-C3 . -
personal nuevo que ingresa a la empresa. Gestion documental
Procedimiento PR-MG-DOC-03 para Profesional Universitario G1 -
58 159 |58-C4 | consulta de los documentos en la Unidad de -
“ Gestion documental
Gestion Documental.
Proceso de induccién obligatoria a todo el Profesional Universitario G1 -
59 158 |59-C1 . -
personal huevo que ingresa a la empresa. Gestion documental
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Responsable de ejecucion

Riesgo @ Control Control
Procedimiento PR-M6-DOC-02 para Profesional Universitario G1 -
59 160 | 59-C2 ., . -
recepcion de correspondencia Gestion documental
Procedimiento PR-M6-DOC-05 para Profesional Universitario G1 -
59 161 | 59-C3 Iy -
recepcion de propuestas Gestion documental
Céamaras de video con grabacion de video y | Profesional Universitario G1 -
59 191 | 59-C4 : -
registro de hora. Gestion documental
59 192 |59-C5 |Relojes en la recepcion y en el archivo. Profg§|onal Universitario G1 -
Gestion documental
59 220 | 59-C6 Aplicacion de la circular 14 y circular 06 de Profg§|onal Universitario G1 -
2019 Gestion documental
Parametrizacion del sistema de liquidaciony |, . - . Ini
60 162 | 60-C1 | cruce con contabilidad y tesoreria para que Tecnico A(_jmmlstratlvo G1- Unidad
: . de Contabilidad y Costos (3)
se valide las acreencias laborales.
Capacitacion en la herramienta, asi como
control en los cambios y ajustes a la o - . i
60 163 |60-C2 | herramienta, previa autorizacion del Lider de gs%]écnczﬁ)ﬂ?;:ft%tg’;oi1(3)U hidad
Programa de la Unidad de Gestién Humana y
ylo Subgerente Administrativo y financiero.
60 164 | 60-C3 Informe del sistema sobre las diferencias Técnico Administrativo G1- Unidad
entre lo liquidado y pagado. de Contabilidad y Costos (3)
60 196 | 60-ca Existencia de los soportes que autoricen el | Técnico Administrativo G1- Unidad
reconocimiento y pago de los beneficios de Contabilidad y Costos (3)
61 165 | 61-C1 Procedimiento reclutamiento, seleccién y Técnico Administrativo G1- Unidad
vinculacion de personal de Contabilidad y Costos (3)
Aplicacién Politica de seguridad y privacidad | Profesional Universitario G2 -
63 166 | 63-C1 . L . :
de la informacién Oficina Estrategia (T1)
Configuracion de los perfiles de usuarios y Profesional Universitario G2 -
63 183 |63-C2 ) ; . :
permisos de acceso a los sistemas Oficina Estrategia (TI)
Oportunidad en el reporte de novedades de | Profesional Universitario G2 -
63 184 | 63-C3 . : . :
personal (retiros/vacaciones) Oficina Estrategia (TI)
63 185 | 63-ca Control de la configuracion de dispositivos Profesional Universitario G2 -
de seguridad perimetral Oficina Estrategia (TI)

6. MATRIZ DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

6.1 Matriz de riesgo inherente

Después de realizada la identificacién, analisis y evaluaciéon de los 6 riesgos, se obtiene la

matriz deriesgos inherentes, la cual representa el riesgo sin haberse aplicado un control para

ello; es decir es el nivelinicial en el cual se identifica el riesgo sin control asociado.

De acuerdo con esta matriz de riesgos inherentes se encuentran:
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e 1 nivel Alto.
e 2 nivel moderado.
e 3nivel bajo.

Matriz de Calor

Inherente ImpaCto

Muy alto
100%

Alta

Alto
80%

1176

Media
60%

Moderado

Probabilidad

Muy baja =l 1143

20%

Moderado Mayor Catastrofico
60% 80% 100%

6.2 Matriz de riesgos residual.

Unavez se evaluan los riesgos, se procede a realizar la valoracién, definiendo los controles que
se tienen para la mitigacién de estos. Después de implementadas las acciones para el manejo
de los riesgos se obtiene la matriz de riesgos residual:

Matriz de Calor

Inherente I m pa Cto
Muy alto
100%

=R
g 30*3: Alto
'_E Media

© Moderado
o)

(o] R176C1

S

(a

R81C3 R143C2
Moderado Mayor Catastrofico
60% 80% 100%
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Con los controles implantados, la matriz residual ubica:

e 1 riesgo nivel alto.
e 2riesgo nivel moderado.
e 3riesgos nivel bajo.

En la anterior matriz se ubicaron los ultimos controles implementados para cada riesgo. De
acuerdo con lo anterior, se tienen disefiados y establecido 16 controles para los 6 riesgos,
todos son preventivos; pero en su implementacién 13 son manuales y 3 automaticos, factor
que se puede mejorar con el fin de aumentar la eficacia de los controles, disminuyendo el

riesgo residual.

S
esu

6.3 Tipificacion de acciones y controles para mitigacion de los riesgos de

seguridad y privacidad de la informacidn.

A continuacién, se relacionan los 16 controles de los 6 riesgos de riesgos de seguridad y

privacidad de la informacién:

ID Orden

b Hiesge Control Control

Nombre

Responsable de ejecucion

Alcaldia de Medellin

e I —
Ciancia, Tecnologia e Innovacién

Capacitar en politica de . . N i
81 508 81-C1  |seguridad de la Profesional Universitario G2

; iy Oficina Estrategia (TI)

informacion

Induccién nuevos . . L
81 529 81-C2  |funcionarios y Profesional Universitario G2 -

. Oficina Estrategia (TI)

contratistas

Documento de

clasificacion de Profesional Universitario G2 -
8l 530 81-C3 informacién Publica Oficina Estrategia (T1)

Reservada

Capacitar en politica de . . . i
143 509 143-C1 seguridad de la Prpfg sional Unlv_erSItarlo G2

; "y Oficina Estrategia (TI)

informacion

Control documento de

clasificacion de Profesional Universitario G2 -
143 531 143-C2 informacién Publica Oficina Estrategia (T1)

Reservada

Aplicar procedimientos . . o
144 510 144-C1 | de seguridad de la Profesional Universitario G2 -

. L, Oficina Estrategia (TI)

informacion

Control documento de

clasificacion de Profesional Universitario G2 -
144 532 144-C2 informacion Publica Oficina Estrategia (TI)

Reservado

Check List revision de Profesional Universitario G2 -
144 533 144-C3 infraestructura Oficina Estrategia (TI)
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ID Riesgo

ID

Orden

Nombre

Responsable de ejecucion

Control Control
Realizar copias de Profesional Universitario G2 -
145 11 145-C1 seguridad Oficina Estrategia (TI)
Control documento de
clasificacion de Profesional Universitario G2 -
145 534 145-C2 informacion Publica Oficina Estrategia (TI)
Reservado
Check List revision de Profesional Universitario G2 -
145 535 145-C3 infraestructura Oficina Estrategia (TI)
Control de acceso . . o
145 536 145-C4 limitado de acuerdo con Prpf_esmnal Unlv_ersnarlo G2-
. Oficina Estrategia (TI)
las funciones
Bloqueo de medios Profesional Universitario G2 -
145 537 145-C5 fisicos Oficina Estrategia (TI)
146 512 146-C1 Apllcgr el control dg Prpfgsmnal Unlv_ersr[arlo G2 -
permisos por usuario Oficina Estrategia (T1)
Acuerdo de . . o
146 538 146-C2  |confidencialidad de la | Profesional Universitario G2 -
) " Oficina Estrategia (TI)
informacion
Blindar los datos solo a
176 653 176-C1 partes mteres_adas, en Prpf_esmnal Unlv_ersr[arlo G2 -
procesos de informacion | Oficina Estrategia (TI)
reservada

7. MATRIZ DE RIESGO FISCAL

La guia de administracion del riesgo versiéon 6 incorpora los riesgos fiscales, de acuerdo al

analisis de investigaciones previas realizado por el Departamento Administrativo de la

Funcién Publica, donde se estudiaron los fallos de responsabilidad fiscal de una muestra de

10 de las contralorias mejor calificadas en el 2022; también se tomdé una muestra aleatoria de
fallos de responsabilidad fiscal, en firme, emitidos por la Contraloria General de la Republica
entre el 2020 y 2022; y se consideré un listado de hallazgos fiscales por tematicas,
consolidado por la Auditoria General de la Republica en el 2021.

La definicion del riesgo fiscal esta contenida en el numeral 4.2 de la guia de administracion

delriesgo:
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4.2 Definicion y elementos del riesgo fiscal: teniendo

en cuenta la estructura y elementos de la definicion de riesgos que tiene la
presente guia, la cual es armoénica con la norma 130 31000, se define riesgo
fiscal, asi:

Efecto dafioso sobre recursos pliblicos o bienes o intereses
patrimoniales de naturaleza publica, a causa de un evenio

potencial.

A continuacion, se describen los elementos que componen la definicidn de riesgo

fiscal:

Efecto: es el dafio que se generaria sobre los recursos publicos y/o los bienes

ylo intereses patrimoniales de naturaleza publica, en caso de ocurrir el evento
potencial.

Evento Potencial: Hechos inciertos o incertidumbres, refiriéndonos a riesgo
fiscal, se relaciona con una potencial accién u omision que podria generar dafio
sobre los recursos publicos y/o los bienes y/o intereses patrimoniales de

naturaleza publica. En esta guia, el evento potencial es equivalente a |la causa
. raiz.

Lo anterior se puede resumir de la siguiente manera:

Riesgo Fiscal = Evento Potencial (Potencial Conducta) +

Efecto dafioso
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Circunstancia 3P .
w0 Causa Ralz

Inmediata

¢ Que? ¢;Como? ¢ Por qué?
a causa de la omision en
Posibilidad de efectos por pérdida, extravio o la aplicacion del
danoso sobre bienes huto de  bienes procedimiento para el

publicos muebles de la entidad. ingreso y salida de
bienes del almacén

Para la identificacion de los riesgos se recomienda revisar los puntos de riesgo fiscal (¢, En qué
procesos de la entidad se realiza gestion fiscal?) y consultar los hallazgos con presunta
incidencia fiscaly los fallos de responsabilidad fiscal de los ultimos 5 afios. Para lo anterior se
sugiere revisar el Anexo_1.docx de la guia de administracion del riesgo.

Para la elaboracion de la matriz de riesgo fiscal, se recomienda realizar un taller entre personal
del nivel directivo, asesores y aquellos servidores que por su conocimiento, experiencia o
formacion puedan aportar especial valor, en el que, basados en las anteriores definiciones,
identifiguen los puntos de riesgo fiscal (actividades de gestion fiscal en las que
potencialmente se genera riesgo fiscal) y circunstancias Inmediatas (situacién por la que se
presenta el riesgo, pero no constituye la causa principal del riesgo fiscal). Cabe destacar que
estarecomendacién ya fue incluida en el Informe del estado de los riesgos correspondiente al
primer semestre de 2024. Ademas, el 17 de diciembre se remitié un correo electrénico
recordando este tema a la Oficina Estratégica. En su respuesta, la oficina indicé que habian
identificado 20 riesgos fiscales, actualmente clasificados como riesgos de proceso, y que
solicitaron al proveedor de la plataforma Kawak la migracidon de estos riesgos y sus controles
a una nueva matriz de riesgos fiscales. Sin embargo, hasta el momento, dicha matriz no ha
sido publicada.

8. EFECTIVIDAD DE LOS CONTROLES.

Durante el segundo semestre de 2024, la primera linea de defensa evalué 20 controles de un
total de 218, asociados a 60 riesgos de procesos. Sin embargo, no se ha evaluado ningun
control relacionado con los riesgos de privacidad y seguridad de la informacién, ni con los de
corrupcion. Se recomienda avanzar con la evaluacion de todos los controles, aplicando los
criterios de calificacion establecidos en la guia de administracion del riesgo del DAFP.
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9. MATERIALIZACION DEL RIESGO.

Para el periodo evaluado no se han identificado riesgos materializados.

10. RECOMENDACIONES

e De un total de 85 riesgos identificados (60 correspondientes de procesos, 6 de seguridad y
privacidad de la informacion, y 19 de corrupcion), al cierre de diciembre de 2024, Unicamente se
han evaluado 8 relacionados con procesos. Se recomienda realizar la evaluacién completa de
todos los riesgos y sus respectivos controles, conforme a lo establecido en los puntos 10
(Monitoreo y Revisidon) y 11 (Comunicacién y Consulta) de la Politica de Administracion del Riesgo
de la entidad.

e De acuerdo con el numeral 2.5 de la guia de administracién del riesgo version 6, se sugiere
revisar la descripcion del riesgo ID 87 (Perdida de negocios debido a fluctuaciones en el
mercado competitivo, lo que podra traducirse en que la competencia ofrezca servicios por
menor valor en su administracién y ejecucion).

e Elriesgo 112 tiene vinculado el control 635, cuyo nombre es “Posibilidad de afectacion en
el cumplimiento de solucién de los requerimientos generados en las demas areas”. Sin
embargo, este enunciado describe el riesgo en lugar de un control. Por lo tanto, se sugiere
eliminar este control.

e El nombre del riesgo 94 hacen alusidn a su descripcion, se recomienda que esa
informacién se ubique en el campo de la descripcion de la matriz de riesgos y que en el
nombre se mencione el riesgo de forma abreviada. En el informe del estado de los riesgos
del primer semestre de 2024, también se recomendo revisar este riesgo.

e EL18 de junio de 2024 el riesgo 95 fue calificado con probabilidad muy bajay el 96y 108,
con probabilidad baja. Se sugiere revisar la valoracién de los respectivos riesgos,
considerando lo indicado en la pagina 37 de la guia de administracién del riesgo version 6
delDAFP: “3.1.1 Determinar la probabilidad: se entiende como la posibilidad de ocurrencia
delriesgo. Para efectos de este analisis, la probabilidad de ocurrencia estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. De este modo, la
probabilidad inherente sera el numero de veces que se pasa por el punto de riesgo en el
periodo de 1 afio.”
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Tabla 4 Criterios para definir el nivel de probabilidad

Frecuencia de la Actividad Probabilidad
Muy Baja La actlv!d_aad que conlleva eﬂl riesgo se ejecuta 20%
como maximos 2 veces por afio
La actividad que conlleva el riesgo se ejecuta de
- 40%
3 a 24 veces por afio
Media La actividad que con[leva el riesgo se ejecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y méximo 5000 veces 80%

por afio

Muy Alta La actividad que con[leva el riesgo se ejecuta mas 100%
de 5000 veces por afio

e Los nombres de los riesgos 97, 98 y 138 son idénticos a su descripcidon. Se recomienda
modificar el campo correspondiente al nombre, empleando un texto mas breve y
eliminando la palabra "posibilidad", dado que esta forma parte de la descripcion delriesgo.

e Los nombres de los riesgos 128, 129, 134 y 141 contienen la palabra “posibilidad”, se
recomienda quitar esa palabra, utilizando un texto mas conciso para el nombre.

e Elriesgo 95 tiene asociado el control 405, que consiste en la revisién diaria, por parte del
auxiliar de la Subgerencia de Servicios, del estado de la publicacion en Gestion
Transparente y SECOP, con el envio de correos en la mafana y la tarde informando sobre
los contratos pendientes de publicacién. Este control representa una mejora respecto al
control 277, que establece un seguimiento mensual por parte del auxiliar administrativo de
la Subgerencia de Servicios sobre la publicacion en SECOP y Gestion Transparente. Para
evitar laduplicidad de controlesy no afectar el resultado del riesgo residual, se recomienda
eliminar el control 277.

e Elriesgo ID152 (Dafio de un bien de la entidad debido al mal uso de un funcionario) tiene
coémo segundo control el Informe de analisis de posibles causas por parte del proveedor con
el fin de tomar decisiones para la prevencion de estos danos, se recomienda revisar este
control, ya que un informe de analisis de las posibles causas de dafio de un bien no es un
control, ya que no estad atacando la probabilidad de ocurrencia del riesgo (control
preventivo), ni el impacto frente a la materializacién del riesgo (control correctivo).
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e Los controles 637 Ataque informatico y 638 estan duplicados, no son controles, ademas
hacen referencia en su nombre y descripcion al riesgo de seguridad y privacidad de la
informacioén ID143. Se sugiere eliminarlos. En el informe del estado de los riesgos del primer
semestre de 2024, también se recomendo eliminar estos controles.

e Elcontrol 639 Pérdida, alteracion o sustraccion de Informacion en medio magnético o fisico,
no es un control, hace alusion en sunombre y descripcidn alriesgo de seguridad y privacidad
de la informacién ID145. Se sugiere eliminar. En el informe del estado de los riesgos del
primer semestre de 2024, también se recomendo eliminar este control.

e Los controles ID633 y 640 Alteracion, divulgacion o uso mal intencionado de informaciéon
sensible para la Entidad, estan duplicados, ademas hacen referencia en su nombre y
descripcion al riesgo de seguridad y privacidad de la informacion ID146. Se sugiere
eliminarlos. En el informe del estado de los riesgos del primer semestre de 2024, también se
recomendo eliminar estos controles.

e Laguiaparalaadministracién delriesgo version Vi establecida por la Funcién Publica, indica
en el numeral 5 los elementos para la descripcion del riesgo de corrupcion:

RIESGO DE CORRUPCION
Definicion de riesgo de corrupcion:

Es la posibilidad de que, por accién u omision, se use el poder para desviar la

gestion de lo publico hacia un beneficio privado.

“Esto implica que las practicas corruptas son realizadas por actores publicos ylo
privados con poder e incidencia en |a toma de decisiones y la administracion de
los bienes pablicos” (Conpes N° 167 de 2013).

Es necesario que en la descripcion del riesgo concurran los componentes de su
definicién, asi:

ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE
LO PUBLICO + EL BENEFICIO PRIVADO.
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MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

Desviar la

Descripcion del | Accidon u Uso del - Beneficio
gestion de lo
riesgo omision poder T privado
publico

Posibilidad de
recibir o solicitar
cualquier dadiva

o beneficio a

X X X X

nombre propio o

de terceros con

el fin de celebrar
un contrato.

Fuente: Secretaria de Transparencia de la Presidencia de la Repiblica,

De acuerdo con lo anterior, se sugiere revisar la descripcion de los siguientes riesgos (en el
informe del estado de los riesgos del primer semestre de 2024, también se hizo la misma
recomendacion):

ID47: Riesgo de direccionamiento indebido del mercado y promocion de la venta de una
Linea de negocio determinada para beneficio personal o de un tercero.

ID50: Situaciones como: Direccionar la investigacion y desarrollo de nuevos productos que
solo ofrezca determinado proveedor en aras de obtener un beneficio propio o para un
tercero, por falta de integridad y ética, excesiva discrecionalidad y falta de controles al
momento de revisar el proceso.

ID51: Se trata de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de
terceros con el fin de celebrar un contrato, y que pueden generar un riesgo de corrupcion
en la contratacion de la empresa; como por ejemplo establecer requisitos o exigencias en
los pliegos de condiciones para los procesos de seleccion, y que solo cumple un
determinado proponente.

e Laguiade administracion delriesgo version 6 indica referente al tratamiento de los riesgos
de corrupcion, que la respuesta sera evitar, compartir o reducir el riesgo; pero no pueden
ser aceptados o asumidos. De acuerdo con lo anterior, de los 19 riesgos de corrupcién, el
51, 53, 54, 58 y 63 tienen cdmo respuesta a la aceptacién un “no”, se sugiere para los
demas modificar la respuesta. Esta recomendacién también se dio en el informe del
estado de los riesgos del primer semestre de 2024.

e El control "Capacitacion y campafas sobre riesgos de corrupcién y sus consecuencias",

asociado a los riesgos 47, 48 y 50, se ha implementado parcialmente mediante
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inducciones dirigidas al personal que ingresa a la entidad. Sin embargo, en el plan anual de
capacitaciones de 2024 no se incluyeron formaciones destinadas a todo el personal, ni se
han llevado a cabo campanfas. Por lo tanto, se recomienda incorporar estas actividades en
el plan de 2025.

e Se recomienda cambiar el nombre del control 160 Procedimiento PR-M6-DOC-02 para
recepcion de correspondencia, este hace referencia al procedimiento PR-M3-DOC-2,
recepcion, organizacion y distribucion de la documentacion. También se sugiere modificar
elnombre del control 767 Procedimiento PR-M6-DOC-05 para recepcion de propuestas, la
codificacion correcta del procedimiento es PR-M3-5, recepcidon de propuestas para
solicitud publica de oferta. Esta recomendacién también se dio en elinforme del estado de
los riesgos del primer semestre de 2024.

e Elriesgo 61 Aceptar documentacion adulterada y/o falsa de candidatos para procesos de
vinculacidn, tiene asignado coémo responsable al técnico administrativo de la Unidad de
Contabilidad y costos, el responsable es el técnico administrativo de la Unidad de Gestién
Humana. Esta recomendacién también se dio en el informe del estado de los riesgos del
primer semestre de 2024.

e Laguiade administracion del riesgo version 6 del DAFP establece que se debe publicar en
la pagina web de la entidad, el mapa de riesgos de corrupcion a mas tardar el 31 de enero
de cada ano. Se sugiere proceder con la actualizacién del mapa de riesgos y su
publicacion.

e En la plataforma Kawak se encuentra la opcion de registrar los seguimientos a la evaluacion
de los controles, pero sélo se tiene registro de los controles asociados a los riesgos de la
Direccion de Auditoria Interna. Se recomienda emplear esta herramienta para facilitar la
verificacion de la gestion de los riesgos y el cumplimiento y eficiencia de los controles.
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11. CONCLUSIONES

e Desde la oficina estratégica se esta liderando la actualizacién de la matriz de riesgos, pero
al 31 de diciembre s6lo se han evaluado 8 riesgos de procesos de un total de 60 (13,33%),
a esa fecha ningun riesgo de seguridad y privacidad de la informacion, ni de corrupcion ha
sido evaluado. Es importante efectuar los seguimientos peridédicos y evaluaciones
oportunas que permitan gestionar las causas o factores que puedan o pudieron provocar
una situacion de peligro o incertidumbre para la entidad.

e No se esta registrando la ejecucién de los controles en la plataforma Kawak, salvo en el
caso de los riesgos asociados a la Direccidn de Auditoria Interna. Este registro es
fundamental para que la segunda y tercera linea de defensa puedan llevar a cabo de
manera efectiva las actividades de monitoreo y revision, ya que permite contar con
evidencia del cumplimiento de los controles.

e De acuerdo con los lineamientos establecidos en la Guia de Administraciéon del Riesgo
(versidn 6) para el analisis del riesgo fiscal, la entidad tiene la obligacién de elaborar una
matriz que identifique este tipo de riesgos, especificando los controles necesarios para
mitigar tanto la probabilidad como el impacto de los efectos dafiosos sobre los recursos
publicos, bienes e intereses patrimoniales de naturaleza publica derivados de eventos
potenciales. En el informe del estado de los riesgos correspondiente al primer semestre de
2024, se recomendé construir y publicar dicha matriz. La Oficina Estratégica indico en el
mes de diciembre que se han identificado 20 riesgos fiscales y que se escald con el
proveedor del kawak la construccion de la matriz en dicha plataforma, pero a la fecha no
se ha procedido con su publicacion.

Atentamente,

v
Jorge Hernjn Lopera Taborda
Director Auditoria Interna
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Proyecto6: Diego Armando Botero Zuluaga — Auditor Contable.
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